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PEDIDO DE ESCLARECIMENTO N° 001

PROCESSO N° 454

PREGAO ELETRONICO N° 054/2024

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS TECNICOS EM SEGURANCA DA INFORMACAO, COMPREENDENDO
OS SERVICOS DE ANALISE DE VULNERABILIDADES E TESTE DE INVASAO
(PENTEST) NO AMBIENTE EXTERNO E INTERNO DE TECNOLOGIA DA
INFORMACAO, EMISSAO DE RELATORIOS E APRESENTACAO DOS
RESULTADOS, CONFORME CONDICOES, QUANTIDADES E EXIGENCIAS
ESTABELECIDAS NESTE TERMO DE REFERENCIA.

O SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL - SENAC,
Administracdo Regional no Amazonas, através de sua Comissédo de Licitacdo, torna
publica o pedido de esclarecimento recebido e respondido, conforme abaixo:

PEDIDO DE ESCLARECIMENTO: Apo6s andlise do edital, especialmente do item 13.5.1.5 e
do Termo de Referéncia (item 3.4), verificamos a exigéncia de que a empresa contratada
possua a Certificacdo CertiGov — Certificacdo de Processos Eticos como condicdo de
habilitag&o técnica.

Entendemos que tal exigéncia configura uma restricdo indevida a competitividade, uma vez
que:

. Trata-se de uma certificagdo pouco conhecida no mercado, sem ampla adog&o ou
reconhecimento técnico por érgaos reguladores ou entidades normativas;

. N&o guarda relagéo direta com a qualificacdo técnica necessaria para a execucao dos
servicos de seguranca da informagéo e pentest;

. Pode impedir a participacdo de empresas qualificadas, que ja possuem certificacdes
internacionalmente reconhecidas, como a ISO/IEC 27001, entre outras.

Dessa forma, solicitamos esclarecimento quanto & justificativa técnica e legal para a exigéncia
exclusiva da Certificacdo CertiGov, bem como a possibilidade de aceitacdo de outras
certificacdes equivalentes ou superiores, como a ISO/IEC 27001, que comprovam a adocao
de boas praticas em seguranca da informacao e gestao de riscos.

Tal flexibilizacdo contribuira para garantir a ampla participagéo, a isonomia entre os licitantes
e a eficiéncia na contratacdo, conforme os principios que regem 0s processos licitatorios.
RESPOSTA: A exigéncia exclusiva da CertiGov ndo estd diretamente relacionada a
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qualificagéo técnica exigida para o servi¢o contratado. Desta forma admitimos-certificag_ées
_equivalentes ou superiores, como a ISO/IEC 27001, para garantir isonomia e ampla—
competitividade.

PEDIDO DE ESCLARECIMENTO: O item 3.3 do Termo de Referéncia exige a apresentacéo
de relatério de pentest ja executado como comprovacéo da aplicacdo da metodologia PTES.

Considerando os principios da confidencialidade contratual, da protecdo de dados (Lei n°
13.709/2018 — LGPD) e da boa-fé objetiva, requer-se esclarecimento quanto a possibilidade
de apresentacéo de relatério técnico em formato genérico e com dados anonimizados, que
evidencie a estrutura metodologica exigida, sem expor informagfes sensiveis de terceiros.

Tal medida visa compatibilizar a exigéncia editalicia com os deveres legais de sigilo e protecéao
de dados, sem comprometer a finalidade da comprovacao técnica.

RESPOSTA: E plenamente possivel e recomendavel que o relatério seja apresentado em
formato genérico e com dados anonimizados, desde que evidencie a metodologia PTES e a

qualificacdo técnica da empresa, em respeito & LGPD e aos principios da boa-fé e
confidencialidade contratual.

PEDIDO DE ESCLARECIMENTO: A execucdo remota do pentest interno serd via VPN
fornecida pelo SENAC ou a contratada deve simular o acesso?

RESPOSTA: O SENAC ira fornecer o acesso remoto via VPN para a execugdo do pentest
interno, garantindo controle, seguranca e rastreabilidade. Caso tenhamos dificuldades, a
contratada devera simular o acesso com autorizagdo expressa e medidas de mitigagdo de
riscos.

Comisséo Permanente de Licitagdo
SENAC/AM
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